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Resumo executivo

O perimetro da sua nuvem ja foi violado.
Vocé s6 ainda nao encontrou o ponto de entrada.

As arquiteturas nativas da nuvem proporcionaram velocidade e escala,
mas expandiram exponencialmente a superficie de ataque. As identidades
(maquinas e humanas) evoluem constantemente, e as APIs criam

novas vulnerabilidades. A Gartner relata que os ataques motivados por
identidade agora superam as violacées de perimetro em quase 3 para 1,

com as configuracoes incorretas da nuvem ainda sendo o principal vetor
de ataque.

Ferramentas de seguranca tradicionais, como SIEMs e plataformas

de Service Organization Controls legadas, nao foram criadas para a
escala e complexidade dos ambientes em nuvem. Eles sobrecarregam

as equipes com alertas de baixo valor, fornecendo visibilidade limitada
das atividades na nuvem e falta de informacdes contextuais necessarias
para correlacionar riscos com comportamentos ou automatizar respostas
oportunas. E isso gue as ameacas nativas da nuvem exigem hoje em dia e
o que as ferramentas tradicionais nao conseguem oferecer. As plataformas
de protecao de aplicativos nativas da nuvem (CNAPP resolvem essas
lacunas. O Lacework FortiCNAPP™ da Fortinet foi desenvolvido
nativamente para a nuvem a partir da tecnologia Lacework e integrado
ao Fortinet Security Fabric. Sua arquitetura garante menos falsos
positivos, investigacdes mais rapidas de ameacas, reducdo significativa
do ruido operacional e maior produtividade dos desenvolvedores.

Relatodrios independentes validam esses resultados:

(Estudos de caso interno da Fortinet® internal case studies, 2024)

(implantacoes validadas por clientes, 2024)

(Métricas do setor da Fortinet®, 2024)

A medida que os ambientes em nuvem se tornam cada vez mais
complexos, adotar uma estratégia CNAPP nao é opcional. E imperativo.
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Um hovo modelo para uma nova era

Seguranca
API
Ataque

Gerenciamento CSPM
de superficies

As ferramentas CSPM
detectam configuracoes
incorretas, o CWPP
detecta malware e o
CIEM gerencia direitos,
mas nenhuma delas
conecta os pontos.

Remediacao Vulnerabi-

lidades
FortiCNAPP

laC
Verifica-
Figura 1: O CNAPP unifica ¢ao
uma variedade de ferramentas

de seguranca na nuvem

As plataformas modernas de protecao de aplicativos _
nativos da nuvem (CNAPP) exigem mais do que visibilidade SC

Os CNAPP modernos, como o Lacework FortiCNAPP, se destacam por correlacionar I. AWCII’dS
sinais estaticos e dindmicos, criando um rico reconhecimento contextual e automatizando s
respostas em todo o ciclo de vida dos aplicativos em nuvem. Em vez de reagir a alertas, o ——u
FortiCNAPP permite uma intervencao proativa para conter e eliminar ameacas antes que

causem danos significativos.
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Seguranca do ciclo de vida
do codigo para a huvem

A seguranca eficaz na nuvem deve comecar antes da
implantacdo do cddigo. O Lacework FortiCNAPP™

integra-se diretamente aos pipelines de Infraestrutura

como Cddigo (laC), permitindo a deteccgdo precoce de
vazamentos de segredos e configuracoes incorretas,
além de aplicar politicas de seguranca.

As ferramentas integradas de Static Application
Security Testing (SAST), anélise de composicao
de software (SCA) e lista de materiais de software
(SBOM) garantem um desenvolvimento robusto
e seguro, sem interromper os fluxos de trabalho.
Ao contrario dos fornecedores que dependem de
aquisicoes pouco integradas, o FortiCNAPP foi
projetado de forma nativa, oferecendo cobertura
continua do cddigo a nuvem com escalabilidade
superior, integracao mais estreita e complexidade
significativamente reduzida.

Correlacao entrerisco e
ameaca
Nem todos os riscos sao iguais. O CNAPP eficaz

correlaciona as descobertas de postura com
telemetria de ameacgas em tempo real, identificando

vulnerabilidades ativamente exploradas em seu
ambiente.

FortiCNAPP, ao integrar CSPM, CWPP e CIEM,
oferece dados prioritarios sobre explorabilidade e
impacto. Isso diminui consideravelmente a exaustao
dos alertas e possibilita respostas ageis e confiaveis.

Analise comportamental com
inteligéncia artificial
e resposta orquestrada

Os invasores sofisticados ja ndo dependem de exploits
conhecidos para evitar a deteccao baseada em
assinaturas.

O FortiCNAPP emprega uma poderosa plataforma de
dados alimentada por |IA para modelar o comportamento
normal de usuarios e entidades, permitindo a deteccdo
rapida de ameacas desconhecidas, incluindo ameacas

de dia zero, credenciais comprometidas, ameacas
internas, ransomware e cryptojacking, sem precisar

de assinaturas estaticas ou regras predefinidas. Essa
abordagem comportamental é complementada por
recursos de resposta orquestrada com o Fortinet®
Security Fabric. As integracdes automatizadas com
FortiSOAR e FortiGuard permitem a contencdo, correcao
e escalonamento de ameacgas em tempo real, reduzindo o
tempo de permanéncia do invasor de dias para segundos.
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Operacionalizacao do CNAPP
Cenarios do mundo real

O valor do CNAPP fica claro quando o contexto substitui a confusao.
Considere estes casos documentados:

@ Prevencao de riscos a montante

Um provedor lider do setor da saude integrou o FortiCNAPP diretamente em
seus pipelines DevSecOps. Configuracoes laC nao conformes no GitHub e no
Terraform foram identificadas e bloqueadas antes da implantacao, evitando
trés violacGes significativas de conformidade somente no primeiro trimestre.

@ Triagem e reducao de alertas

Um fabricante global sobrecarregado por milhares de alertas diarios
implementou o FortiCNAPP para correlacionar os dados do CSPM com a
atividade em tempo de execucao. Apenas 2% das configuracdes incorretas
sinalizadas foram exploradas ativamente, permitindo que as equipes de
segurancga concentrassem seus recursos estrategicamente e reduzissem
drasticamente o ruido operacional.

(g: Deteccao de ameacgas baseada
em comportamento

Durante um teste de penetracdao em uma empresa da Fortune 100,

o FortiCNAPP identificou um contéiner verificando armazenamentos
confidenciais e estabelecendo conexdes de saida. A resposta automatizada
do FortiCNAPP conteve e escalou a ameaca em 60 segundos, sem depender
das assinaturas de ameacas tradicionais.

[=3 Resposta coordenada em ambientes hibridos

Uma instituicao financeira sofreu movimentos laterais ndo autorizados dentro
dos clusters do Kubernetes. O FortiCNAPP utilizou o Kubernetes Security
Posture Management (KSPM) para detectar e isolar o pod comprometido,
atualizar automaticamente as politicas e manter registros de auditoria
abrangentes tudo isso executado em questdo de minutos.

Esses cenarios demonstram o papel fundamental do FortiCNAPP
na reducao da complexidade, na otimizacao das operacoes e na protecao
decisiva de ambientes hibridos.
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Beneficios do CNAPP

Minimize a Monitore Reduza o Impacto
superficie de ataque continuamente das ameacas

Obtenha visibilidade osriscos Detecte, investigue e

abrangente, reduza Avalie continuamente responda rapidamente
proativamente maquinas virtuais, a comportamentos incomuns
vulnerabilidades, contéineres e cargas de e ameacas ativas, incluindo
configuracdes incorretas trabalho do Kubernetes o uso de credenciais
e privilégios excessivos para lidar com os comprometidas, ransomware
sem desacelerar o riscos ativos antes que na nuvem e criptomineragao.

desenvolvimento. sejam explorados.

Figura 2: Como uma CNAPP melhora e apoia as tarefas fundamentais de seguranca

Avaliando a maturidade do CNAPP:
Um quadro estratégico

Para criar uma estratégia CNAPP eficaz, os CISOs precisam mais do que uma lista de recursos, eles
precisam de um roteiro. A maturidade da seguranca nativa da nuvem nao ¢ bindria; ela evolui por meio
de recursos interconectados, como visibilidade, deteccdo de ameacas e automacao.

Essa estrutura divide a maturidade do CNAPP em cinco estagios progressivos, mapeados nas
dimensoes mais importantes: visibilidade e inventario, gerenciamento de riscos e vulnerabilidades,
deteccao de ameacas e resposta, conformidade e governanca, e automacao e orquestragao. Use-o para
avaliar sua situacdo atual, identificar lacunas que representam risco de seguranca ou ineficiéncias e
priorizar 0s recursos que proporcionardao os maiores ganhos em termos de seguranca e operacionais em
seu ambiente.
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FASE 1 = Deteccao de ameacas e resposta:
controle fragmentado Algumas deteccOes basicas de anomalias comegam

a aumentar as regras; poucos falsos positivos sao
(Inicial /| Ad HOC) filtrados.

= Conformidade e governanca:

Nesta fase, os esforgos de seguranca na nuvem sao o i ] 5
A visibilidade aprimorada ajuda na preparacao para

reativos e isolados. Ferramentas como CSPM ou CWPP > _ ) )
podem existir, mas s3o isoladas, produzindo alertas auditorias, mas a conformidade continua continua

nao correlacionados com alto ruido e pouco contexto. sendo dificil.

= Automacao e orquestracao:
Os fluxos de trabalho de alerta comecam a alimentar
os sistemas de emissdo de tickets ou ferramentas
SOAR, mas n3do sao impulsionados dinamicamente

= Visibilidade e inventario:
Incompleto ou manual; limitado a varreduras
periddicas ou painéis isolados.

= Gestao deriscos e gerenciamento de pelo risco real.

vulnerabilidades:

A postura é estdtica; os riscos sdo registrados, FASE 3

mas nao estdo vinculados a explorabilidade ou

aos dados de tempo de execucdo. Priorizagéo contextual
= Deteccio de ameacas e resposta: (Proficiente)

Deteccdo baseada apenas em assinaturas; sem

analise comportamental; triagem manual lenta. As organizacBes comecam a correlacionar a postura com

= Conformidade e governanga: a telemetria de ameagas em tempo real.
As auditorias pontuais predominam; as lacunas
de conformidade s3o descobertas apds o incidente. = Visibilidade e inventario:

Inventario dindmico com atualizacGes continuas;

" Automacdo e orquestragao: cobertura em cargas de trabalho, contéineres e APls.

Minimo ou nenhum; predominam os manuais

de jogadas manuais. = Gestio de riscos e gerenciamento de
vulnerabilidades:
FASE 2 O CNAPP correlaciona riscos de postura estatica

com dados de explorabilidade e caminhos de ataque;
as equipes podem se concentrar no que € mais

Visibilidade conectada

(Fundamental) importante.

As equipes de seguranca consolidam o monitoramento " Deteccao de ameacas e resposta:

em todas as contas na nuvem e comecam a integrar A atividade em tempo real enriquece as descobertas;
ferramentas bdsicas. a linha de base comportamental identifica ameacgas

emergentes mais cedo.

= Visibilidade e inventario:

[ : . = Conformidade e governanca:
Inventario centralizado e descoberta de ativos em )
ambientes de nuvem: ainda falta visibilidade em Postura mapeada para estruturas de conformidade;

tempo real. as equipes podem identificar desvios antes que eles
levem a violacoes.
= Gestao deriscos e gerenciamento de

vulnerabilidades: = Automacao e orquestracao:
As configuragdes incorretas e vulnerabilidades Triagem baseada em politicas; integracdes antecipadas
surgiram de forma mais consistente, mas a triagem com CI/CD e sistemas de tempo de execugao comegam
continua sendo manual. a influenciar a prevencao.
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FASE 4
Protecao automatizada
(Avancado)

Os programas de seguranca tornam-se adaptaveis,
combinando detecgao baseada em IA com
orquestracao de respostas.

= Visibilidade e inventario:
Visao completa e continuamente atualizada do
codigo, infraestrutura em nuvem, identidades
e dos fluxos de dados.

= Gestao deriscos e gerenciamento de
vulnerabilidades:
Riscos ndo apenas identificados, mas contextualizados
e priorizados pelo comportamento real do invasor e
pelo raio de acao.

= Deteccao de ameacas e resposta:
A analise avancada detecta ameacas desconhecidas,
incluindo ameacas de dia zero e ameacas internas; a
contencdo automatizada é comum.

= Conformidade e governanga:
Conformidade continua com controles ativos;
violacGes de politicas acionam barreiras de protecao
automatizadas ou medidas coercitivas.

= Automacao e orquestracao:
O CNAPP aciona fluxos de trabalho de remediacao
completos, quarentena, eliminacao e escalonamento

com base na confianca e na gravidade.

FASE 5

Plano de Controle Estratégico
(Otimizado)

O CNAPP torna-se o centro nervoso das operacoes
de seguranca na nuvem

= Visibilidade e inventario:
Visdo unificada, desde o desenvolvimento até a
producao, complementada com contexto empresarial
e perspectivas de acesso.

= Gestao deriscos e gerenciamento de
vulnerabilidades:
Os riscos informam os modelos de ameacas e as
estratégias de prevencdo a montante (por exemplo,
em laC); as informacdes sobre ameacas reforcam a
priorizagao.

= Deteccao de ameacas e resposta:
Totalmente integrado com SOAR, SIEM, EDR e
sistemas de identidade para deteccgao e correcao
em ciclo fechado.

= Conformidade e Governanca:
Governanca proativa por meio de politicas
incorporadas como cddigo; prontiddo para auditoria
integrada.

= Automacao e orquestracao:
Os fluxos de trabalho autbnomos mantém a postura,
blogueiam ameacas, garantem a conformidade
e reduzem o ruido, capacitando as equipes de
seguranca a operar em escala com precisao.

Ao identificar claramente o seu estagio atual e definir metas de melhorias, os CISOs podem garantir
que seu CNAPP evolua e se adapte de forma eficaz para enfrentar os desafios modernos de

seguranga na nuvem.
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Questoes criticas para
avaliar os fornecedores
de CNAPP:

CNAPP como o Plano
de Controle Estratégico

As equipes de seguranca nao precisam de mais alertas. Eles
exigem inteligéncia acionavel e controle unificado. O CNAPP
nao deve adicionar outro produto, ele deve servir como base
operacional da seguranca na nuvem.

O Lacework FortiCNAPP da Fortinet exemplifica essas
capacidades por meio de sua Security Fabric totalmente
integrada e projetada de forma nativa, contrastando
fortemente com solucoes fragmentadas e adicionais. O
FortiCNAPP simplifica a conformidade continua ao mapear
automaticamente os ativos para normas como PCl DSS,
HIPAA, Service Organization Controls 2 e ISO 27001,
simplificando significativamente as auditorias e reduzindo o
desgaste da conformidade.

A questdo estratégica ndo é se o CNAPP se tornara o pilar
central da seguranca na nuvem. Trata-se de avaliar se a sua
estratégia atual de nuvem é forte o suficiente para resistir as
ameacas direcionadas e automatizadas do futuro.

Explore mais

Saiba mais
Solicite uma demonstracao ’

Faca um tour pelo FortiCNAPP

Guia do CISO para protecao de aplicativos nativos da nuvem

Pagina 9

Eles fornecem correlacdo em
tempo real entre postura e
comportamento de ameaca ativa?

A plataforma deles € unificada
em termos de cddigo, cargas de
trabalho, APIs e identidades?

Eles conseguem realizar a deteccao
de ameacas e responder a elas

sem depender exclusivamente

de assinaturas predefinidas?

Que tipo de automacao estd
incorporada na deteccdo de ameacas,
contencao e resolucao de ameacas?

A solucao deles reduz significativamente

a complexidade operacional
e as despesas gerais?
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